Berufskolleg BORKEN

C) mit Beruflchem Gymnasium

EDV - Nutzungsordnung

Praambel

Die nachfolgende Nutzungsordnung stellt wichtige Grundregeln im Umgang mit Computern, den
Kommunikationsnetzen und den Online-Systemen der Schule (im Folgenden zusammengefasst als
Systeme bezeichnet) durch Schilerinnen und Schuler auf. Insbesondere mussen Schuilerinnen und
Schuler darauf achten, dass

e die Systeme der Schule nur fur unterrichtliche Zwecke genutzt werden durfen.

e mit den Systemen der Schule und dazugehdrigen Geraten sorgfaltig umgegangen wird,

e die personlichen Zugangsdaten flr Nutzung der Systeme (Kennwort) geheim gehalten und
ausschliel8lich vom jeweiligen Nutzungsberechtigten verwendet werden,

e fremde Rechte und insbesondere das Urheberrecht beachtet werden, vor allem dass
Materialien, die von anderen Personen stammen, nicht unberechtigt veroéffentlicht werden und
dass kein unberechtigter Download von Musikdateien, Spielen etc. erfolgt.

¢ illegale Inhalte weder veroffentlicht noch im Internet aufgerufen werden,

¢ personliche Daten (wie z.B. Name, Geburtsdatum, Personenfotos) von Lehrkraften, anderen
Schuilerinnen und Schilern und sonstigen Personen nicht unberechtigt im Internet verdffentlich
werden.

A. Benutzung der Systeme des Berufskolleg Borken

§ 1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fur die Nutzung der Computer, Computerdienstleistungen
und Netzwerke, die vom Berufskolleg Borken betrieben werden. Hierzu zahlen insbesondere die
Nutzung der von der Schule gestellten Computer in den Raumen sowie die Nutzung zentraler Server-
Dienste der Schule. Daruber hinaus gelten die Regelungen fur Computer und sonstige mit digitaler
Netzwerktechnik ausgestattete digitale Endgerate, die von den Schulangehdrigen in die Schule
mitgebracht werden, soweit sie nach Sinn und Zweck auch auf diese Gerate anwendbar sind.

§ 2 Nutzungsberechtigte

Die in § 1 Satz 1 genannten Systeme des Berufskolleg Borken kénnen grundsatzlich im Rahmen der
verfugbaren Kapazitaten von allen angehdrigen Schilerinnen und Schulern unter Beachtung der
nachfolgenden Bestimmungen genutzt werden, soweit die Computer nicht im Einzelfall besonderen
Zwecken vorbehalten sind. Die Schulleitung oder in Absprache mit dieser die verantwortlichen
Administratoren kénnen weitere Personen zur Nutzung zulassen (z.B. Gastschuler). Die Benutzung
kann eingeschrankt, (zeitweise) versagt oder (zeitweise) zurickgenommen werden, wenn nicht
gewabhrleistet erscheint, dass die betreffende Schulerin oder der betreffende Schuler ihren bzw.
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seinen Pflichten als Nutzer nachkommen wird.

§ 3 Zugangsdaten

(1) Alle gemaR § 2 berechtigten Schilerinnen und Schiler erhalten flr den Zugang zu den
Computersystemen der Schule und zum schulischen Netzwerk jeweils eine individuelle
Nutzerkennung und wahlen sich ein Kennwort (Zugangsdaten). Mit diesen Zugangsdaten kénnen sie
sich an allen zugangsgesicherten Computersystemen der Schule anmelden. Das Computersystem, an
dem sich ein Nutzer im Netz angemeldet hat, ist aus Sicherheitsgrinden durch diesen niemals
unbeaufsichtigt zu lassen. Nach Beendigung der Nutzung hat sich der Nutzer an seinem
Computersystem ordnungsgemaR abzumelden.

(2) Die Nutzer haben ihre Kennworter in einer die Sicherheit des Systems wahrenden Weise zu
wahlen. Die Kennwortrichtlinie verlangt daher, dass Kennworter aus einer Folge von 6 bis 10 Zeichen
bestehen und sowohl Buchstaben als auch Ziffern oder Sonderzeichen enthalten.

§ 4 Datenschutz der Zugangsdaten

(1) Die im Rahmen der Zuteilung der Zugangsdaten erhobenen persodnlichen Daten der Schilerinnen
und Schuler (z.B. Name, Klassenzughorigkeit) werden von Seiten der Schule nicht an Dritte
weitergegeben, es sei denn die Weitergabe erfolgt in Erflllung einer gesetzlichen Verpflichtung (z.B.
im Rahmen von strafrechtlichen Ermittlungen); in diesem Falle werden nur solche Informationen
weitergegeben, zu deren Weitergabe die Schule gesetzlich verpflichtet ist.

(2) Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer zugleich einverstanden, dass
die Schule berechtigt ist, seine personlichen Daten im Rahmen der geltenden
Datenschutzbestimmungen zu speichern.

§ 5 Kennwortweitergabe

(1) Die Schulerinnen und Schuler sind verpflichtet, ihr Kennwort geheim zu halten. Dieses darf
insbesondere nicht an andere Personen weitergegeben werden und ist vor dem Zugriff durch andere
Personen geschutzt aufzubewahren. Die fur die Computernutzung in der Schule verantwortliche
Person ist unverzuglich zu informieren, sobald dem Nutzer bekannt wird, dass sein Kennwort
unberechtigt durch andere Personen genutzt wird. Die Schulleitung ist berechtigt, die Zugangsdaten
eines Nutzers unverziglich zu sperren, wenn der begrindete Verdacht besteht, dass das Kennwort
durch unberechtigte Personen genutzt wird; der betroffene Nutzer wird hieriber informiert und erhalt
ein neues Kennwort zugeteilt, soweit er nicht selbst bewusst zu dem Missbrauch beigetragen hat.

(2) Das Arbeiten unter einem fremden Kennwort (,,Passwort-Sharing“) ist untersagt. Wer ein fremdes
Kennwort erfahrt, ist verpflichtet, dies der Schulleitung oder der flr die Computernutzung
verantwortlichen Person mitzuteilen.

§ 6 Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Computerdienstleistungen,
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Netzwerke) darf nur fur schulische Zwecke genutzt werden. Jegliche private oder geschaftliche
Nutzung der Systeme ist ausdricklich verboten.

§ 7 Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder erlaubterweise von Schulerinnen und/ oder
Schilern mitgebrachten privaten stationaren oder portablen Systeme einschlieBlich jedweder Hard-
und Software hat entsprechend den Anweisungen der aufsichtfihrenden Lehrkraft oder sonstigen
Aufsichtsperson zu erfolgen.

(2) Gegenuber den nach § 2 nutzungsberechtigten Schulerinnen und Schilern, welche die Gerate
entgegen den Instruktionen und Anweisungen der aufsichtfihrenden Person nutzen, kénnen
geeignete Aufsichtsmalnahmen ergriffen werden, damit die Betriebssicherheit aufrechterhalten bzw.
wiederhergestellt werden kann. In Betracht kommt insbesondere die Untersagung der weiteren
Nutzung der Gerate auf Dauer oder flr einen bestimmten Zeitraum.

(3) Die Schulerinnen und Schaler sind zum sorgsamen Umgang mit den von der Schule gestellten
Geraten verpflichtet. Insbesondere sind die Computertastaturen vor Beschmutzungen oder
Kontaminierung mit Flussigkeiten zu schutzen.

(4) Nach Beendigung der Nutzung muss der Raum ordnungsgemald verlassen werden. Dabei ist jeder
Nutzer flr seinen Arbeitsplatz verantwortlich (PC ordnungsgemaR herunterfahren, Gerat/Monitor
ausschalten, Arbeitsplatz aufraumen, Stuhl ordentlich an den Tisch stellen etc.).

§ 8 Beschadigung der Gerate

Stérungen oder Schaden an den von der Schule gestellten Systemen sind der aufsichtfihrenden
Person oder der verantwortlichen Person unverzlglich zu melden. Die vorsatzliche Beschadigung von
Sachen ist strafbar und kann zur Anzeige gebracht werden. Wer schuldhaft Schaden verursacht, hat
diese zu ersetzen.

§ 9 Sonstige Einwirkung auf Gerate oder gespeicherte Daten

(1) Veranderungen der Installation und Konfiguration der von der Schule gestellten Systeme (z.B.
durch das Einschleusen von Schadsoftware) sowie Manipulationen an der schulischen
Hardwareausstattung sind untersagt. Automatisch geladene Programme (wie Virenscanner) durfen
nicht deaktiviert oder beendet werden. Fremdgerate (insbesondere private Notebooks oder sonstige
mit drahtgebundenen oder drahtlosen Netzwerktechniken ausgestattete digitale Endgerate) dlrfen
nicht ohne Zustimmung der aufsichtfihrenden Lehrkraft an Computersysteme der Schule oder an das
schulische Netzwerk angeschlossen werden. Das Ein- und Ausschalten der von der Schule gestellten
Systeme erfolgt ausschlieBlich durch die aufsichtflhrende Lehrkraft bzw. mit deren ausdrtcklicher
Zustimmung.

(2) Das Verandern, Léschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die von
anderen Personen als dem jeweiligen Nutzer gespeichert wurden, ist grundsatzlich untersagt.

(3) Die Installation von Software - egal in welcher Form - ist nur nach Genehmigung durch eine fur die
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Computernutzung verantwortliche Person (Systemadministrator) zulassig.

§ 10 Kosten

Die EDV-Systeme stehen den nutzungsberechtigten Schulerinnen und Schulern kostenfrei zur
Verflgung. Fur das Drucken kann im Rahmen einer allgemeinen Kopierkostenbeteiligung ein
Jahresbeitrag erhoben werden.

B. Abruf von Internet-Inhalten

§ 11 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische,
gewaltverherrlichende, rassistische oder sonst jugendgefahrdende Inhalte (z.B. nach dem
Jugendschutzgesetz indizierte oder die Menschenwurde verletzende Inhalte) aufzurufen oder zu
speichern. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieBen und der
aufsichtfUhrenden Lehrkraft unverziglich Mitteilung zu machen. Die vom Berufskolleg Borken
installierten Zugangskontrollsysteme (Internet-Filter) dirfen nicht umgangen werden.

§ 12 Download von Internet-Inhalten

(1) Der Download, d.h. das Kopieren, von Dateien (vor allem von Musikstticken und Filmen), die in so
genannten File-Sharing-Netzwerken angeboten werden oder erkennbar aus illegalen Quellen
stammen, ist untersagt. Auch die Umgehung von Kopierschutzmechanismen ist generell nicht erlaubt.
Es sind fur Kopien die gesetzlichen Bestimmungen der §§ 44a ff. UrhG zu beachten.

(2) Unnoétiges Datenaufkommen durch Laden und Versenden von groBen Dateien ist zu vermeiden.
Unzulassige Daten werden geldscht.

§ 13 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schalerinnen und Schiler dirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der
Schule noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhaltnisse aufgrund von
Angeboten in Informations- und Kommunikationsdiensten eingehen. Ohne Erlaubnis der Schulleitung
dirfen des Weiteren keine fur die Schule kostenpflichtigen Dienste im Internet in Anspruch
genommen werden.

C. Veroffentlichung von Inhalten im Internet
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§ 14 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu verdffentlichen, zu versenden
oder sonst zuganglich zu machen. Ferner durfen Inhalte, die dem Ansehen oder dem Erscheinungsbild
der Schule schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung sie nicht im
Einzelfall zulasst.

§ 15 Veroffentlichung fremder urheberrechtlich geschutzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschitzte fremde Inhalte (z.B. Audio- und
Videodateien) durfen nur mit Zustimmung des Urhebers oder der sonstigen Rechteinhaber im Internet
zum Abruf bereitgestellt, also veroffentlicht werden. Ist in einem Einzelfall zweifelhaft, ob
Urheberrechte durch eine Veroffentlichung verletzt werden, ist die Erlaubnis bei der zustandigen
Lehrkraft einzuholen.

§ 16 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Verdffentlichung von Fotos im Internet ist nur
gestattet mit der Genehmigung der abgebildeten Personen, im Falle der Minderjahrigkeit auch von
deren Erziehungsberechtigten.

§ 17 Schulhomepage

Die Veroffentlichung von Internetseiten im Namen oder unter dem Namen der Schule bedarf stets der
Genehmigung durch die Schulleitung.

§ 18 Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schilerinnen und Schuler sind fur die von ihnen im Internet
verdffentlichten Inhalte und AuRerungen verantwortlich.

§ 19 Bekanntgabe personlicher Daten im Internet

Schulerinnen und Schilern ist es untersagt, ihre personlichen Daten oder Personenfotos ohne
Einwilligung der aufsichtfihrenden Lehrkraft im Internet, etwa in Chats oder Foren, bekannt zu geben.

D. Datenschutz, Fernmeldegeheimnis
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§ 20 AufsichtsmaRBRnahmen, Administration

(1) Die Schule ist zur Erflllung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu
kontrollieren. Dartber hinaus kénnen bei der Inanspruchnahme von schulischen Systemen die zur
Sicherung des Betriebs, zur Ressourcenplanung, zur Verfolgung von Fehlerfallen und zur Vermeidung
von Missbrauch erforderlichen personenbezogenen Daten elektronisch protokolliert werden. Die fur
die Administration zustandigen Personen sind berechtigt, zum Zwecke der Aufrechterhaltung eines
ordnungsgemafen Betriebes oder zur Vermeidung von Missbrauchen Zugriff auf die Daten der Nutzer
zu nehmen, sofern dies im jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten werden in der
Regel nach einem Monat, spatestens jedoch zu Beginn eines jeden neuen Schuljahres geldscht. Dies
gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches der schulischen
Computer begrunden. Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von
Missbrauch und bei verdachtsunabhangigen Stichproben Gebrauch machen.

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewahrleistet.

(3) Die fur die Systeme Verantwortlichen haben die ihnen im Zusammenhang mit ihrer Tatigkeit fur
die vorgenannten Systeme bekannt gewordenen Daten geheim zu halten. Zulassig sind Mitteilungen,
die zum Betrieb der Rechner und Dienste, zur Erstellung von Abrechnungen, zur Anzeige strafbarer
Handlungen und zur Durchfihrung von OrdnungsmaBnahmen erforderlich sind.

E. Erganzende Regeln fur die Nutzung auBerhalb des
Unterrichtes

§ 21 Nutzungsberechtigung

Die in den Punkten A bis D aufgeflihrten Regelungen gelten auch fur alle Arbeiten mit den schulischen
Systemen auRerhalb des Unterrichts.

F. Schlussvorschriften

§ 22 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am Tage nach
ihrer Bekanntgabe durch Aushang in der Schule in Kraft. Alle nach § 2 Nutzungsberechtigten werden
uber diese Nutzungsordnung unterrichtet. Einmal zu jedem Schuljahresbeginn findet eine
Aufklarungs- und Fragestunde hinsichtlich der Inhalte der Nutzungsordnung statt, die im Klassenbuch
protokolliert wird.

(2) Die nach § 2 nutzungsberechtigten Schilerinnen und Schiler versichern durch ihre Unterschrift,
dass sie diese Nutzungsordnung anerkennen. Dies ist Voraussetzung fur die Nutzung.
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§ 23 Haftung der Schule

(1) Es wird keine Garantie daflir Ubernommen, dass die Systemfunktionen den speziellen
Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung
lauft.

(2) Aufgrund der begrenzten Ressourcen kénnen insbesondere die jederzeitige Verfugbarkeit der
Dienstleistungen sowie die Integritat und die Vertraulichkeit der gespeicherten Daten ungeachtet der
sich aus § 20 ergebenden Pflichten nicht garantiert werden. Die Nutzer haben von ihren Daten
deswegen Sicherheitskopien auf externen Datentragern anzufertigen. Alle gespeicherten Daten der
Schalerinnen und Schiler werden in der Regel nach Abschluss eines Schuljahres von den Systemen
der Schule geldscht.

(3) Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit ihr, den
gesetzlichen Vertretern, Erflllungsgehilfen oder Dienstverpflichteten ein vorsatzliches oder grob
fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrlassigkeit ist eine Haftung der Schule sowie
ihrer jeweiligen gesetzlichen Vertreter, Erflllungsgehilfen oder Dienstverpflichteten bei
Vermogensschaden hinsichtlich mittelbarer Schaden, insbesondere Mangelfolgeschaden,
unvorhersehbarer Schaden oder untypischer Schaden sowie entgangenen Gewinns ausgeschlossen.

§ 24 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder teilweise
zu &ndern. Uber Anderungen werden alle Nutzer durch Aushang informiert. Die Anderungen gelten
grundsatzlich als genehmigt, wenn der jeweilige Nutzer die von der Schule gestellten Systeme nach
Inkrafttreten der Anderungen weiter nutzt. Werden durch die Anderungen Datenschutzrechte oder
sonstige erhebliche persdnliche Rechte der Nutzer betroffen, wird erneut die schriftliche Anerkennung
der geanderten Nutzungsbedingungen bei den Nutzern eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder
werden, berthrt dies die Wirksamkeit der Gbrigen Bestimmungen nicht.

Die Anerkennung der Nutzungsordnung und Einwilligung in die Verwendung personenbezogener
Daten erfolgt im Rahmen der Einschulung durch Unterschrift der Bestatigung der Schulregeln.

Stand: 01. August 2020
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